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CONSUMO DE RECURSOS

Se debe tener claro que el antivirus se encarga de analizar la informacién que se cree,
modifique, descargue, elimine y demas acciones con ayuda del médulo ATP (Adaptative
Threat Prevention).

El antivirus usualmente puede consumir en equipos que dispongan de una memoria RAM
de 4GB, 8GB y 16 GB un total de 300 o 350 MB fisicas.

Por otro lado, si se comienza un proceso de traslado de informacion en un servidor, es
necesario que se notifiqgue al administrador de la consola para aplicar las exclusiones
necesarias y no afectar el performance del equipo.

Es de aclarar que el antivirus de igual forma se encarga de monitorear incluso la
navegacion web de los usuarios, aqui entra a cumplir un rol importante el médulo de web
control ya que este puede indicar cuales sitios son de confianza para que el usuario pueda
acceder sin que esto represente un peligro con su informacion.

Desde el mddulo TP (Threat Prevention) podemos validar bajo las directivas de andlisis
en tiempo real y analisis bajo demanda, las configuraciones correspondientes a solucionar
problemas de perfomance en un equipo bien sea una estacion de trabajo o servidor de la
entidad.

Si el consumo del servicio Trellix Agent Service sobrepasa el umbral de 300 MB en
memoaria, es necesaria la intervenciéon del administrador de consola para analizar en
tiempo real que puede estar ocurriendo con el sistema.



SUPERFICIE PROTEGIDA

Actualmente el antivirus mantiene un alcance a nivel de Endpoints de 2938 equipos. Estos
se encuentran categorizados por regionales que a diario se estan actualizando con el
renombramiento de equipos o la integracién de nuevos equipos a la entidad.

o Estaciones de trabajo: 2818 equipos
e Servidores: 120 equipos (servidor Linux BOGLINX018)
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TAREAS CLIENTE

Actualmente se tienen configuradas una serie de tareas cliente que comprenden desde la
directiva Threat Prevention los tipos de andlisis y escaneos, basados segun las
necesidades de la entidad.

Tareas de cliente EEEEE

Tipos de tareas cliente Endpoint Security Threat Prevention

~ Endpoint Security Common Bieriminr s
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curity Threat Preventior  nombre ~ | Propietarios
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irbol de sstemas Siemas | Dirctives | Tareasdeclente | Clasfca
o [ EEETE LT Valor predefinido; Busqueda rapida:
Mcafee Test Sin fiitro ~ Borrar
> PC Nombre de tarea v Fecha y hora de inicio Herendia interrumpida

> SERVIDORES 000

> Recolector Habilitada 21:00
Habilitada Este nodo
Habilitada Diaria Este nodo
Habilitada Este nodo
Habilitada Este nodo
Habilitada Este nodo
Habilitada Diaria Este nodo
Hadi Este nodo
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Para los andlisis completos en los servidores, se ha dejado una configuracion semanal para
que esta tarea se ejecute solamente el viernes a las 10:00 p.m. Se tiene una contramedida
que indica que si la ejecucién del analisis dura mas de 5 horas se detenga para evitar
problemas a nivel de performance.

Arbol de sistemas

El andlisis completo en las estaciones de trabajo de igual forma que en los servidores, esta
propuesto para que se ejecute el viernes después de las 5:15 p.m. Si el andlisis tiene una
duracién superior a 1 hora y media este se detendra automaticamente.

Arbol de sistemas

Estado de planificacién

Tipo de planificacién




TAREAS SERVIDOR

Se tienen actualmente 3 tareas implementadas en la consola ePO MVISION. Las tres tares
configuradas se encargan de:

e Activar los agentes diariamente. Este proceso esta configurado para que se realice
cada 15 minutos.

¢ Se ha configurado una consulta que nos comparte al momento de ejecutarla, los
equipos que se encuentran actualmente con nombre duplicado. Su ejecucién se
realiza diariamente a las 7:00 p.m.

e Laterceray Ultima tarea servidor se envia semanalmente a los administradores de
plataformas de la entidad. Este es un informe de conformidad que permite revisar a
detalle el versionamiento de los agentes y médulos de ENS en los servidores de la
entidad. Ademas de la ultima comunicacion agente — consola.

Tareas servidor




REGISTRO DE AUDITORIA

Desde el registro de auditoria, se pueden monitorear las actividades que los
administradores de la consola realizan a diario. Desde una eliminacién o movimiento de
equipo desde el arbol de sistemas, hasta la creacion y ejecucién de una tarea cliente o
servidor a un grupo en particular.

Registro de auditoria
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Valor predefinido: Busqueda rapida
Ultimas 24 horas Borrar

Prioridad Hora de inicio
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CONSULTA E INFORMES

Desde este apartado, podemos visualizar las consultas que ofrecen en primera instancia la
informacion en tiempo real que va ligada con los eventos de amenazas, actualizaciones,
desinstalaciones, despliegues de productos, acciones realizadas entre otras.

Adicionalmente, en las consultas se pueden aplicar las siguientes acciones: ejecutar,
planificar, duplicar o editar los detalles. La informacién se comparte por lo general por medio
de gréficos estadisticos que permiten detallar mucho mas la informacion que se desea
consultar.

Consultas e informes

Desde la opcién informes, se puede visualizar el informe de conformidad de servidores que
semanalmente se ha estado enviando a los administradores de las plataformas como son
AD y VMware. De igual forma, se permite la consulta del estado del analisis en tiempo real,
proteccién de acceso y prevencion de exploits.

Consultas e informes T




PANELES

Monitoreo en tiempo real
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DESPLIEGUE AVANZADO DE PRODUCTO

Desde este apartado se pueden realizar en lote las actualizaciones correspondientes al
nuevo versionamiento de los equipos a nivel de agente y médulos de ENS. Adicionalmente,
se pueden configurar desinstalaciones a uno o varios equipos segun sea el requerimiento.

Despliegue avanzado

Buscar:
Tipo: | Todo ~ | Estado:| Todo

Actualizar Agente UV

e cantinuo

Actualizacién Modulos y Agente - Servers

ontinuo

Actualizar Médulos UV

e continuo

Remover médulo Firewall Ver. 2298

e continuo

En ejecucion

o0

En ejecucién

=]

En ejecucion

o0

En curso
Finalizacion:

94%

En ejecucion

o0

En ejecucion

=]

En ejecucion

o0

Huevo despliegue | Mostrar solo mis despliegues

Action
Editar
Duplicar
Eliminar

Detene;

Marcar como finalizado

1o (2818)
e]

Pendie

Filtro: [ Todo

Sistemas

Nombre de sistema

~ Actualizar Agente UV

e e}

o Cambiar progietaric

Acciones de sistema... Mo se pueden mostrar todos mas. Total de sistemas: 2832 Sistemas most




ALARMAMIENTO DESDE CONSOLA

Principalmente desde consola ePO MVISION mas que un sistema de alarma, como
administradores de consola podemos ver el estado de los equipos desde los monitores que
hacen parte del panel monitoreo en tiempo real y desde alli tomar las medidas necesarias
para entrar a bloquear o eliminar las amenazas de acuerdo con su nivel de criticidad y previo

analisis.
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¥ | ENS:Los 10 equipos con ms detecciones mes Octubre - 2022




CATALOGO DE DIRECTIVAS

Desde este apartado tenemos los productos que en su mayoria se estan utilizando
actualmente. Es el caso de los médulos del ENS que aqui se detallan y nos permiten hacer
configuraciones a nivel de analisis, prevencion y proteccion. Desde aca podemos realizar
exclusiones y agregar loC conforme a una amenaza que se haya identificado y bajo una

regla de parametrizacion.

< Productos

Busca

Catalogo de directivas

< Endpoint Security Threat Prevention

> Andlisis en tiempo real
> Anélisis bajo demanda
> Opciones

> Proteccin de acceso

> Prevencion de exploit

Nueva directiva




